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Privacyverklaring prometheon

1. == Privacyverklaring
Versie: 1.1 ¢ Ingangsdatum: 02-02-2026

1.1. Wie zijn wij?

Prometheon B.V. i.o.

Adres: n.t.b. (B.V. in oprichting)

KvK: n.t.b. (B.V. in oprichting)

BTW: n.t.b. (wordt vermeld op factuur)

E-mail: info@prometheon.ai

Prometheon is verwerkingsverantwoordelijke voor persoonsgegevens die via onze website en
zakelijke communicatie worden verwerkt. Voor het Theon-product geldt een aparte toelichting

verderop.

1.2. Welke gegevens verwerken we via de website?

- Contact & demo-aanvragen: naam, (werk) e-mail, bedrijf, telefoon, bericht.

- Support/klantcommunicatie: naam, (werk) e-mail, inhoud van je bericht(en).

- Werving & selectie (optioneel): CV/sollicitatiegegevens die je aanlevert.

- Analytics (Google Analytics): we gebruiken Google Analytics om gebruik van onze website
te meten en te verbeteren. Daarbij worden o.a. je (geanonimiseerd) IP-adres, apparaat- en
browsergegevens, bezochte pagina's en klikgedrag verwerkt. Deze cookies worden alleen

geplaatst na jouw toestemming via de cookiebanner.

1.3. Doelen & rechtsgronden (AVG art. 6)

- Leadopvolging & demo’s: gerechtvaardigd belang of precontractuele fase (art. 6(1)(f)/(b)).
- Contract/klantrelatie: uitvoering overeenkomst en communicatie (art. 6(1)(b)).

- Werving: toestemming of gerechtvaardigd belang + bewaartermijnen (art. 6(1)(a)/(f)).

- Beveiliging & misbruikpreventie: gerechtvaardigd belang (art. 6(1)(f)).

- Website-analyse (Google Analytics): jouw toestemming via de cookiebanner (art. 6(1)(a)).

Je kunt deze toestemming op elk moment intrekken of aanpassen.

1.4. Bewaartermijnen

- Leads: 12-24 maanden na laatste contact.
- Support/contractcommunicatie: duur van de relatie + max. 2 jaar.
- Sollicitaties: 4 weken na afronding; 1jaar met toestemming.

- Logbestanden/veiligheid: zo kort mogelijk en conform wettelijke plichten.
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1.5. Ontvangers en (sub)verwerkers

We delen site-data alleen met partijen die nodig zijn voor hosting, e-mail en analytics. We
sluiten verwerkersovereenkomsten en houden verwerking waar mogelijk binnen de EER. Voor
Google Analytics kan gegevensverwerking door Google buiten de EU plaatsvinden (bijv. in de
VS). In dat geval maakt Google gebruik van standaardcontractbepalingen (SCC's) en
aanvullende waarborgen. Raadpleeg voor meer details het privacybeleid van Google en Google

Analytics.

1.6. Cookies

We gebruiken verschillende typen cookies:

- Essentiéle cookies: nodig voor basisfunctionaliteit (bijv. sessiebeheer, beveiliging).

- Voorkeurscookies (indien van toepassing): om je instellingen te onthouden.

- Analytische cookies (Google Analytics): om inzicht te krijgen in het gebruik van onze
website en deze te verbeteren.

Google Analytics plaatst cookies waarmee Google ons inzicht geeft in bezoekersstromen,

verkeersbronnen en paginaweergaven. We hebben Google Analytics privacy-vriendelijk

ingesteld waar mogelijk (IP-anonimisering geactiveerd, geen gebruik van advertentiefuncties).

Deze cookies worden alleen geplaatst als je daarmee instemt via de cookiebanner. Je kunt je

voorkeuren altijd aanpassen of Google Analytics blokkeren via je browser of de beschikbare

opt-out-mogelijkheden van Google.

1.7. Beveiliging (TOMs - art. 32 AVG)
TLS voor transport, strikte toegangscontrole (least privilege), logging, patchbeleid, versleuteling

waar passend en interne procedures voor incidentrespons.

1.8. Jouw rechten
Je hebt recht op inzage, rectificatie, wissing, beperking, overdraagbaarheid en bezwaar. Stuur

je verzoek naar info@prometheon.ai. We reageren binnen één maand.

1.9. Klachten

Ontevreden? Mail ons eerst. Je kunt ook een klacht indienen bij de Autoriteit

Persoonsgegevens.

1.10. Wijzigingen

We kunnen deze verklaring aanpassen. Bovenaan zie je versie en datum.

Productprivacy: Prometheon Theon (on-prem / in-house)
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Theon is ontworpen als privé/on-prem Al-platform. Standaard:

- Geen egress/telemetrie by default en geen training buiten de klantomgeving.

- Gegevens en logs blijven lokaal bij de klant; Prometheon heeft geen toegang, tenzij
expliciet en tijdelijk geautoriseerd voor support.

- Updates offline via digitaal gesigneerde pakketten (hash-verificatie, rollback-opties).

- Encryptie at rest (door de klantomgeving) en mTLS/in-cluster-encryptie waar van
toepassing.

- RBAC/least-privilege en optioneel CMEK (sleutelbeheer door klant).

- Export-garantie: bij beé€indiging blijft exportfunctionaliteit beschikbaar binnen een
redelijke termijn.

Rollen onder de AVG: de klant is verwerkingsverantwoordelijke voor data die via Theon

wordt verwerkt. Prometheon is geen ontvanger van klantdata in normale operatie. Alleen

als remote support persoonsgegevens kan raken, sluiten we vooraf een DPA (zie /theon/

dpa).

Vragen over Theon en privacy? Mail info@prometheon.ai.
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2. ZE Privacy Notice

Version: 1.1 » Effective: 02-02-2026

We (Prometheon B.V. i.o., n.t.b. address, CoC n.t.b.) act as controller for personal data

processed via our website and business communications. For our on-prem product Theon, see

the product privacy section below.

Data we process: contact/demo requests, support communications, recruitment data you
send us, and website analytics via Google Analytics (including anonymised IP address,
device/browser information, visited pages and click behaviour, subject to your consent via the
cookie banner).

Purposes/legal bases: pre-contractual steps or contract performance, legitimate interests,
consent for recruitment retention where applicable, and your consent for website analytics
via Google Analytics.

Retention: leads 12-24 months; support/contract data contract term + up to 2 years; job
applications 4 weeks (or 1 year with consent).

Sharing: only with essential processors (hosting, email, analytics). For Google Analytics,
some data may be processed by Google outside the EU (e.g. in the US). In such cases,
Google relies on Standard Contractual Clauses (SCCs) and additional safeguards. No other
international transfers take place unless appropriate safeguards apply.

Security: TLS, access controls, logging, patching, encryption where appropriate.

Your rights: access, rectification, erasure, restriction, portability, objection — contact
info@prometheon.ai.

Complaints: Dutch DPA (Autoriteit Persoonsgegevens).

Changes: we may update this notice (see version/date above).

Product privacy — Theon

On-prem by design; no egress/telemetry by default, no external training on customer
data; local logs; offline signed updates; RBAC; encryption. Prometheon has no access to
customer data unless explicitly and temporarily authorised for support. If support may

involve personal data, we execute a DPA beforehand (see /theon/dpa).
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