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Datenschutzerklärung

1.🇩🇪 Datenschutzerklärung

Version: 1.2 • Gültig ab: 04-03-2026

1.1. Wer sind wir?

Prometheon B.V.

Adresse: Woudselaan 12D, 2635 CH Den Hoorn, Niederlande

KvK (Handelsregister): 99618621

MwSt.-Nr.: NL869063674B01

E-Mail: info@prometheon.ai

Prometheon ist der Verantwortliche für personenbezogene Daten, die über unsere Website und 

geschäftliche Kommunikation verarbeitet werden. Für unser Theon-Produkt gilt eine separate 

Erklärung weiter unten.

1.2. Welche Daten verarbeiten wir über die Website?

- Kontakt- & Demo-Anfragen: Name, (geschäftliche) E-Mail, Unternehmen, Telefonnummer, 

Nachricht.

- Support/Kundenkommunikation: Name, (geschäftliche) E-Mail, Inhalt deiner Nachricht(en).

- Newsletter: E-Mail-Adresse (wird über unser eigenes, selbst gehostetes Mautic-System 

verarbeitet; es werden keine Daten an externe Mautic-Server gesendet).

- Bewerbungen (optional): Lebenslauf/Bewerbungsunterlagen, die du uns zur Verfügung 

stellst.

- Server-Logs: IP-Adresse, Browsertyp und Zeitstempel (werden von unseren Hosting-

Anbietern automatisch für die Sicherheit und den Betrieb der Website erfasst).

- Analytics (Google Analytics): Wir verwenden Google Analytics, um die Nutzung unserer 

Website zu messen und zu verbessern. Dabei werden u.a. deine (anonymisierte) IP-Adresse, 

Geräte- und Browserdaten, besuchte Seiten und Klickverhalten verarbeitet. Diese Cookies 

werden nur nach deiner Zustimmung über das Cookie-Banner gesetzt.

1.3. Zwecke & Rechtsgrundlagen (Art. 6 DSGVO)

- Lead-Follow-up & Demos: berechtigtes Interesse oder vorvertragliche Phase (Art. 6 Abs. 1 lit. 

f/b).

- Vertrag/Kundenbeziehung: Vertragserfüllung und Kommunikation (Art. 6 Abs. 1 lit. b).

- Newsletter: Einwilligung (Art. 6 Abs. 1 lit. a).

- Bewerbungen: Einwilligung oder berechtigtes Interesse + Aufbewahrungsfristen (Art. 6 Abs. 

1 lit. a/f).

- Sicherheit & Betrugsprävention: berechtigtes Interesse (Art. 6 Abs. 1 lit. f).
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- Website-Analyse (Google Analytics): deine Einwilligung über das Cookie-Banner (Art. 6 Abs. 

1 lit. a). Du kannst diese Einwilligung jederzeit widerrufen oder anpassen.

- Keine automatisierte Entscheidungsfindung: Wir verwenden keine automatisierte 

Entscheidungsfindung oder Profiling, die rechtliche Wirkung für Website-Besucher entfalten.

1.4. Aufbewahrungsfristen

- Leads: 12–24 Monate nach dem letzten Kontakt.

- Support/Vertragskommunikation: Dauer der Beziehung + max. 2 Jahre.

- Bewerbungen: 4 Wochen nach Abschluss; 1 Jahr mit Einwilligung.

- Protokolldateien/Sicherheit: so kurz wie möglich und gemäß den gesetzlichen 

Verpflichtungen.

1.5. Empfänger und (Unter-)Auftragsverarbeiter

Wir teilen Website-Daten nur mit Parteien, die für Hosting (wie Netlify), E-Mail und Analytics 

erforderlich sind. Wir schließen Auftragsverarbeitungsverträge ab und halten die Verarbeitung 

nach Möglichkeit innerhalb des EWR. Bei Google Analytics kann die Datenverarbeitung durch 

Google außerhalb der EU (z.B. in den USA) stattfinden. In diesem Fall verwendet Google 

Standardvertragsklauseln (SCCs) und zusätzliche Garantien. Weitere Details findest du in der 

Datenschutzerklärung von Google und Google Analytics.

- Gesetzliche Verpflichtungen: Wir können Daten an Behörden weitergeben, wenn dies 

gesetzlich vorgeschrieben ist (z.B. durch Gerichtsbeschluss) oder um unsere rechtlichen 

Interessen zu schützen.

1.6. Cookies

Wir verwenden verschiedene Arten von Cookies:

- Essenzielle Cookies: notwendig für grundlegende Funktionen (z.B. Sitzungsverwaltung, 

Sicherheit).

- Präferenz-Cookies (falls zutreffend): um deine Einstellungen zu speichern.

- Analytische Cookies (Google Analytics): um Einblicke in die Nutzung unserer Website zu 

erhalten und diese zu verbessern.

Google Analytics setzt Cookies, die uns Einblicke in Besucherströme, Verkehrsquellen und 

Seitenaufrufe geben. Wir haben Google Analytics so datenschutzfreundlich wie möglich 

konfiguriert (IP-Anonymisierung aktiviert, keine Nutzung von Werbefunktionen). Diese Cookies 

werden nur gesetzt, wenn du über das Cookie-Banner zustimmst. Du kannst deine 

Einstellungen jederzeit anpassen oder Google Analytics über deinen Browser oder die 

verfügbaren Opt-out-Möglichkeiten von Google blockieren.
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1.7. Sicherheit (TOMs – Art. 32 DSGVO)

TLS für den Transport, strenge Zugriffskontrolle (Least Privilege), Protokollierung, Patch-

Richtlinien, Verschlüsselung wo angemessen und interne Verfahren für die Reaktion auf 

Vorfälle.

1.8. Deine Rechte

Du hast das Recht auf Auskunft, Berichtigung, Löschung, Einschränkung, Datenübertragbarkeit 

und Widerspruch.

- Einwilligung widerrufen: Du hast das Recht, eine zuvor erteilte Einwilligung jederzeit zu 

widerrufen.

- Direktmarketing: Du hast das absolute Recht, der Verarbeitung deiner Daten für 

Direktmarketingzwecke (wie unseren Newsletter) jederzeit und ohne Angabe von Gründen 

zu widersprechen.

Sende deine Anfrage an info@prometheon.ai. Wir antworten innerhalb von zwei Wochen.

1.9. Beschwerden

Unzufrieden? Bitte sende uns zuerst eine E-Mail. Du kannst auch eine Beschwerde bei der 

zuständigen Datenschutzbehörde einreichen (in den Niederlanden: Autoriteit 

Persoonsgegevens).

1.10. Änderungen

Wir können diese Erklärung aktualisieren. Oben findest du Version und Datum.

Produkt-Datenschutz: Prometheon Theon (On-Prem / In-House)

Theon ist als privates/On-Prem KI-Plattform konzipiert. Standardmäßig:

- Kein Egress/Telemetrie by default und kein Training außerhalb der 

Kundenumgebung.

- Daten und Logs bleiben lokal beim Kunden; Prometheon hat keinen Zugriff, es sei 

denn, dies wird explizit und vorübergehend für den Support autorisiert.

- Offline-Updates über digital signierte Pakete (Hash-Verifizierung, Rollback-Optionen).

- Encryption at rest (durch die Kundenumgebung) und mTLS/In-Cluster-

Verschlüsselung wo anwendbar.

- RBAC/Least-Privilege und optional CMEK (Schlüsselverwaltung durch den Kunden).

- Export-Garantie: Bei Beendigung bleibt die Exportfunktionalität innerhalb eines 

angemessenen Zeitrahmens verfügbar.
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Rollen unter der DSGVO: Der Kunde ist der Verantwortliche für Daten, die über Theon 

verarbeitet werden. Prometheon ist im Normalbetrieb kein Empfänger von Kundendaten. 

Nur wenn Remote-Support personenbezogene Daten berühren könnte, schließen wir 

vorab einen Auftragsverarbeitungsvertrag (DPA) ab (siehe /theon/dpa).

Fragen zu Theon und Datenschutz? E-Mail an info@prometheon.ai.
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